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1. Fundamentacion

La informacion es un recurso que, como el resto de los activos, tiene valor para las
organizaciones y por consiguiente debe ser debidamente protegida de una amplia gama de
amenazas (internas o externas, deliberadas o accidentales), a fin de garantizar la
continuidad de los sistemas de informacion, minimizar los riesgos de dafio y asegurar el
eficiente cumplimiento de los objetivos.

Con el surgimiento y la apertura mundial del internet se perdid esta idea de las redes internas
como exclusivas para colaboradores de una organizacion. Su utilizacion implicé la expansion
a millones de personas, la mayoria de ellas andnimas, alrededor del mundo.

Las empresas se vieron obligadas a redefinir la forma en que implementan una politica de
Seqguridad de la informacion. Ya no solo hay que cuidar la infraestructura, sino ademds la
informacion en si, desde bases de datos hasta usuarios y contrasefas.

En la actualidad, para que exista una correcta seguridad de la informacion en las empresas,
se debe contar con personal experto en tecnologias informdticas capaces, sobre todo, de
predecir dichas amenazas y riesgos.

2. Propésitos y/u objetivos

e Interiorizar a los/as alumnos/as en principios, tecnologias, metodologias y estdndares
empleados para asegurar y controlar la disponibilidad, integridad y confidencialidad de
sistemas, equipos, redes y la informacion contenida o transmitida a través de estos.

e Dar a conocer los fundamentos de la sequridad de la informacion y su relacion con las
organizaciones y el ambiente laboral.

3. Contenidos minimos:

Introduccion a la Seguridad de la Informacidon. Conceptos fundamentales y objetivos. Gestion
de la Seguridad de la Informacion. Riesgo: andlisis y tratamiento. Seguridad en Redes,
elementos de criptografia. Criptografia Simétrica y Asimétrica. Algoritmos de Hash.
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Infraestructura de Clave Publica. Certificados digitales. Sequridad en Redes. Objetivos.
Ataques, Servicios y Mecanismos de Sequridad. Seguridad en Redes Inaldmbricas. Control de
Acceso Ldgico. Controles fisicos de seguridad: sequridad en el centro de computos. Seguridad
en las operaciones. Gestion de usuarios. Control de cambios. Métodos de Evaluacion de
seguridad: Auditorias, Evaluaciones funcionales, Vulnerability Assessment y Penetration
Test. Gestion de Incidentes. Seguridad en Aplicaciones. Vulnerabilidades. Software malicioso.
Problemdtica de las aplicaciones WEB. Leyes, Regulaciones y Estdndares. Marcos legales
nacional e internacional. Privacidad, Integridad y seguridad en sistemas de informacion.

4. Carga horaria

Créditos

Interaccion pedagdgica

Trabajo Auténomo

Total

5

Teoria: 32 ‘ Prdctica: 32

61

125

4.1. Trabajo auténomo de la/el estudiante

Actividad

Carga horaria

Desarrollo del trabajo prdctico integrador 31

Investigar herramientas

30

5. Programa analitico

UNIDAD 1: Introduccidn a la sequridad de la informacion.

Introduccion a la Seguridad de la Informacion. Confidencialidad,

Integridad y

Disponibilidad. Identificacion, Autenticacion, Autorizacion y Accountability. Definicion de
Activo de informacidn, Vulnerabilidad, Amenazas y Riesgos.

UNIDAD 2: Sistemas de Gestion de la Seguridad de la Informacidn (SGSI).

Introduccidn a los Sistemas de Gestion. Modelo PDCA. Enfoque Top Down Vs. Enfoque
Bottom Up. Familia ISO/IEC 27.00X. Clasificacion de la Informacion. Andlisis de Riesgos
como base de los SGSI.

UNIDAD 3: Seguridad en Redes.
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Objetivos. Modelo OSI. Ataques, Servicios y Mecanismos de Seguridad. Modelo TCP/IP.
Controles y dispositivos de seguridad. Sequridad en el perimetro. Firewalls y proxies. Redes
Virtuales (VLANs). Redes Privadas Virtuales (VPNs). IPSec. Seguridad en redes
inalémbricas. Seguridad en redes Wifi.

UNIDAD 4: Unidad 4: Control de acceso fisico y légico.

Tipos de amenazas. Seleccion de la ubicacion del datacenter. Proteccion en capas.
Seqguridad perimetral. Control de acceso Iogico. Metodologias de control de acceso.
Identificacion, autenticacion y autorizacion. Tipos de factores de autenticacion. Gestion
de identidades. SSO.

UNIDAD 5: Deteccion y andlisis de vulnerabilidades.

Métodos de Evaluacion de Seguridad. Tipos de andlisis de vulnerabilidades. Aspectos
legales. CVSS (common vulnerability scoring system). Escaneo de vulnerabilidades.
Vulnerability Assessment y Test de Intrusiones. Tipos de hackers. Fases del hacking ético.
Gestion del hacking ético.

UNIDAD 6: Legislacion de la Seguridad de la Informacion.

Marco normativo. Leyes, regulaciones y estdndares en materia de seguridad de la
informacion. Marcos legales nacional e internacional.

UNIDAD 7: Auditoria y andlisis forense.

Clasificacion de los riesgos de auditoria. Procesos de auditoria. Tipo de auditoria.
Proteccion de datos personales. Introduccion al andlisis forense. Puntos de pericia.
Manejo de la evidencia. Cadena de custodia. Procedimiento forense.

UNIDAD 8: Criptografia.

Requerimientos de la criptografia. Tipos de cifrados. Hitos de la criptografia. Cifrado
Simétrico. Algoritmos estdndares. Problemas de los algoritmos simétricos o de clave
publica/privada. Cifrado Asimétrico. Funciones unidireccionales con trampa y problemas
matemadticos. Criptografia hibrida. Introduccion a PKI. Componentes. PGP. Autoridades
de certificacion internacionales. Firma electrdnica y firma digital.

UNIDAD 9: Seguridad en Aplicaciones.
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Introduccion a la seguridad en el software. Problemdtica del desarrollo de aplicaciones.
Ciclo de vida del desarrollo del software. Software malicioso: Troyanos, backdoors, virus
y gusanos. Otros tipos de malware. Niveles de maduracion. Problemdtica de las
aplicaciones WEB. OWASP Top 10.

6. Ejesy enunciados Multidimensionales y transversales

Eje Nivel de logro Acciones de ensefianza
de Aprendizaje
C1. Identificacion, Alto Clase expositiva dialogada.

formulacion y resolucion
de problemas de
informdtica

C2. Concepcion, disefio y | Alto llustraciones.
desarrollo de proyectos
de informdtica

C3. Gestion, Alto llustraciones.
planificacion, ejecucion
y control de proyectos
de informdtica

C4. Utilizacion de Alto llustraciones.
técnicas y herramientas
de aplicacion en la
informdtica

C5. Generacion de Alto Clases prdcticas.
desarrollos tecnoldgicos
y/o innovaciones
tecnoldgicas

C6. Fundamentos para Alto Clases prdcticas.
el desempeiio en
equipos de trabajo
C7. Fundamentos para Alto Clases prdcticas.
la comunicacion
efectiva

C8. Fundamentos para No aporta N/A
la accion ética y
responsable

C9. Fundamentos para No aporta N/A
evaluary actuar en
relacion con el impacto
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social de su actividad en

el contexto global y

local

C10.Fundamentos para | No aporta N/A

el aprendizaje continuo

Cl11.Fundamentos para | Alto Resolucion de ejercicios y problemas.

la accion emprendedora

7. Bibliografiay recursos
7.1 Bibliografia obligatoria

Mike Chapple ,James Michae | Stewart ,Darril Gibson. (2024) “ISC2 CISSP Certified
Information Systems Security Professional Official Study Guide (Sybex Study Guide)” 10th
Edicion.

Alexander, A.G. (2007). “Disefio de un Sistema de Gestion de Seguridad de Informacion”.
Optica ISO 27001:2005. Bogotd; Colombia: Alfaomega.

Stallings, W. (2004). “Fundamentos de seguridad en Redes. Aplicaciones y estdndares”.
2da Edicion Madrid: Pearson.

7.2 Bibliografia optativa

Albakri, Sameer-Hasan; Shanmugam, Bharanidharan; Samy, Ganthan-Narayana; Idris,
Norbik-Bashah; Ahmed, Azuan (2014). “Security risk assessment framework for cloud
computing environments”. Security and communication networks, v. 7, n. 11, pp. 2114-
2124. https://doi.org/10.1002/sec.923

Mesquida, Antoni-Lluis; Mas, Antonia (2015). “Implementing information security best
practices on software lifecycle processes: The ISO/IEC 15504 security extension”.
Computers  and  security, v. 48,  pp. 19-34. https://goo.gl/BZt89n
https://doi.org/10.1016/j.cose.2014.09.003



https://www.amazon.com/-/es/Mike-Chapple/e/B001IO9T6I/ref=dp_byline_cont_book_1
https://www.amazon.com/-/es/James-Michael-Stewart/e/B000APP406/ref=dp_byline_cont_book_2
https://www.amazon.com/-/es/James-Michael-Stewart/e/B000APP406/ref=dp_byline_cont_book_2
https://www.amazon.com/-/es/Darril-Gibson/e/B0CH1PQFNC/ref=dp_byline_cont_book_3
https://doi.org/10.1016/j.cose.2014.09.003
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7.3 Recursos

Como recursos al dictado de la materia se utilizardn diapositivas, campus virtual, guias de
trabajos prdcticos y guias de desafios. Ademds, se ilustrard con ejemplos de la aplicacidon
de las soluciones en la industria.

En el campus virtual se propondrd material educativo y bibliografia, asi como también el
programa y cronograma de la asignatura y las guias de Trabajos Prdcticos y ejercicios.

Dentro de las aplicaciones que se utilizan para el desarrollo de las actividades prdcticas
se encuentran las siguientes:

OWASP top 10 - https://owasp.org/www-project-top-ten/

Kali Linux - https://www.kali.org/

Metodologia de ensehanza
8.1 Modalidades u opciones pedagdgicas

Durante la cursada se combinardn distintas modalidades: clases tedricas desarrolladas en
base a presentaciones de los contenidos base, clases demostrativas donde se muestra el
uso de aplicaciones y software especializado.

Trabajos de laboratorio en los cuales se desarrollan actividades técnicas con consigna.
Las actividades prdcticas se realizan sobre la base de “desafios”.

8.2 Formacion Practica

Se realiza un trabajo prdctico integrador en el cual se desarrolla un plan de seguridad de
la informacidn a fin de implementarlo en una Pyme, para el armado de este, los alumnos
deben investigar sobre las herramientas mds utilizadas en la industria tanto open source
como licenciadas.

Ademads, se realiza un trabajo prdctico de hacking utilizando las herramientas que se

mencionan en la seccion recursos. Durante esta actividad, los alumnos aprenden a
detectar y resolver vulnerabilidades.

Evaluacion y régimen de aprobacion


https://owasp.org/www-project-top-ten/
https://www.kali.org/
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9.1 Modalidad de evaluacion

Se organiza a partir de 2 evaluaciones que permitan determinar el grado de aprendizaje
del alumno/a.

El sistema normal de evaluacion consistird en 2 (dos) exdmenes parciales con
recuperatorios, segun el cronograma previsto, de la totalidad de la materia descripta en
el programa. Los mismos se realizardn en las fechas que, a tal efecto, se establezcan en el
cronograma. El primer parcial es tedrico-prdctico e individual y el sequndo parcial es un
trabajo integrador desarrollado por los alumnos de manera grupal y se debe defender por
todos los integrantes del grupo de manera oral. Ademds, se considera como parte de la
evaluacion de la cursada el desarrollo de la guia de trabajos prdcticos que los alumnos
deben presentar de manera grupal al final de la cursada de la asignatura.

El alumno deberd poseer una asistencia no inferior al 75% en las clases presenciales.

La materia podrd aprobarse mediante: régimen de promocion directa, examenes finales
regulares y examenes libres.

9.2 Aprobacion de la cursada

Para aprobar la cursada y obtener la condicion de regular, el régimen académico
establece que debe obtenerse una nota no inferior a cuatro (4) puntos. Todas las
instancias evaluativas deberdn tener una instancia de recuperatorio. Podrdn acceder a
la administracion de esta modalidad solo aquellos y aquellas estudiantes que hayan
obtenido una nota inferior o igual a 6 (seis) puntos en el examen parcial.

Siempre que se realice una evaluacion de cardcter recuperatorio, la calificacion que
los/as estudiantes obtengan reemplazard la calificacion obtenida en el examen que se
ha recuperado y serd la considerada definitiva a los efectos de la aprobacion.

9.3 Acreditacion de la materia

La materia puede aprobarse por promocion, evaluacion integradora, examen final o libre.

Promocion directa: tal como lo establece el art°17 del Régimen Académico, para acceder
a esta modalidad, el/la estudiante deberd aprobar la cursada de la materia con una nota
no inferior a siete (7) puntos, no obteniendo en ninguna de las instancias de evaluacion
parcial menos de seis (6) puntos, sean evaluaciones parciales o recuperatorios. El


http://www.unahur.edu.ar/sites/default/files/contenidos/pdf/normativa/RCS%20Nro.%20092%2012-12-2018%20Mod.%20R%C3%A9gimen%20Acad%C3%A9mico.pdf
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promedio estricto resultante deberd ser una nota igual o superior a siete (7) sin mediar
ningun redondeo.

Evaluacion integradora: tal como lo establece el art°18 del Régimen Académico, podrdn
acceder a esta evaluacion aquellos estudiantes que hayan aprobado lo cursado con una
nota de entre cuatro (4) y seis (6) puntos.

La evaluacion integradora tendrd lugar por tnica vez en el primer llamado a exdmenes
finales posterior al término de la cursada. Deberd tener lugar en el mismo dia y horario de
la cursada y sera administrada, preferentemente, por el/la docente a cargo de la comision.
Se aprobard tal instancia con una nota igual o superior a cuatro (4) puntos, significando
la aprobacion de la materia.

La nota obtenida se promediard con la nota de la cursada.

Examen final: Instancia destinada a quienes opten por no rendir la evaluacion integradora
o hayan regularizado la materia en cuatrimestres anteriores. Se evalua la totalidad de los
contenidos del programa de la materia y se aprueba con una calificacion igual o superior
a cuatro (4) puntos. Esta nota no se promedia con la cursada.


http://www.unahur.edu.ar/sites/default/files/contenidos/pdf/normativa/RCS%20Nro.%20092%2012-12-2018%20Mod.%20R%C3%A9gimen%20Acad%C3%A9mico.pdf

